DIPLOMAMUNKA

Komjathy Benjamin

Debrecen

2022



Debreceni Egyetem

Informatikai Kar

Webalkalmazas automatizalt uzembehelyezése

Témavezeto: Keészitette:

Dr. Véagner Aniké Szilvia Komjathy Benjamin

Egyetemi adjunktus Gazdasaginformatikus MSc
Debrecen

2022






1 TARTALOMJEGYZEK

2 BEVEZETES .ottt ettt et e s et e e e e et s e et eneeeeaenas 5
3 ALTALANOS ATTEKINTES ....oootoiteeeeeeeeeee e eee et eee et se e eeees e eeeseses e eseeeseeesaeaeseeenaeas 7
3.1 DY T o TN 7
3.2 L CD ettt ettt ettt et e e e e e e e ettt e e e e e e e et ———teeeeaaaaaa——————eeeeaaaaa—————.teeeaaaaa————teeeeesaaa————teeeraaas 11

4 DEVELOPMENT ...ttt ettt e e s e e e ettt e areeaeseeeeetesaaaeseseeeressrananss 14
4.1 YN e Yo F RPN 14
4.1.1 2= Yol =] 4 Lo RPN 14
4.1.2 [T a1 (=T e [P RRPTRRRRN 17

5 OPERATIONS ..ottt e e e e e ettt e e e e e e e e te e raeeeeeeeetesaaeaeseeeeessnananes 20
5.1 T ASEUKEUG. ceiieieiiiiieiieieeeeeee ettt ettt ettt ettt et e ee e et ae et e bttt eae s et b e e s e b e s e e ae e s e b e s e s aeesaaesaaeessaaesessaesaens 20
5.1.1 B IC=T =) (0] o 1 1 TR 22
5.1.2 ANSIDIE (oo 24
5.1.3 [Dlo Yo (Y =Y o] N (=T =T g 4= [ [o NPT 26
5.1.4 B I L= T 27
5.1.5 (oY =11 L= P 28
5.1.6 1Y/ o 1) o o oY= Nt 28
5.1.7 2 ol (0T o TSRS 36

5.2 Az alkalmazas UZemeltETESE........coooviiiiiiiii 37
5.2.1 LT A =] < IO 37
5.2.2 (1 =1 U] a1 =] PN 39
5.2.3 GIEIAD CI/CD ettt ettt et e e s ettt e e e aate e s seaa et esasaateesssaaaessassseesassaaeessssaeessssnreesan 39
5.2.4 Database BACKUP&RESTONE .......ccuuiieiiiiie ettt e e et e e e sre e e e abae e e e baeeeenaneeas 41
5.2.5 1Y/ LoT o 1) o] o oY - SO PPPPPPTPPPPPPPPIRE 42

6 PROOEF OF CONCEPT ...ttt e ettt ereee s e e e e etaaaarereseseeetesaaaeneeas 43
T OSSZEFOGLALAS ...ttt 46
8  IRODALOMIEGYZEK ......oioeseeeeeeeeeeeeeeeee e ee e e e s ee s eeeseseseeseseesseesessees 47
9 INTERNETES FORRASOK ......ooieeeeeeeeeeeeee ettt eee s eeee s een s s s eeenesseeae 48
100 MELLEKLETEK ... e et eet e ses et ees s sneeeeeae 49



2 BEVEZETES

Diplomamunkdm témavalasztasa egy webalkalmazas automatizalt lizembehelyezésére esett.
Bdvebben kifejtve, hogy ez mit is takar: egy altalanos webalkalmazas példajan keresztiil mutatom be,
hogy lizemeltetdi szempontbol hogyan lesz a megirt kodbdl teljes automatizacié utjan development
¢s production kornyezet (vagy esetleg igény szerint még ezek mellett demo, és production-like

kornyezet), azaz egy teljes DevOps folyamat modellezése.

Azért ezt a témat valasztottam, mert a DevOps, konténerizacid, CI/CD folyamatok, felhd-
infrastruktira mind viszonylag 0j keletii, ¢s még annyira nem elterjedt mdodszertanok, technoldgiak,
viszont szerintem mérhetetlentil érdekes, izgalmas fel nem fedezett teriiletek ezek. Annak a cégnek a
{6 profilja is ez, ahol az MSc mellett dolgozok, , igy valamennyi tapasztalatom és belelatdisom mar
van a témaban. Az lizemeltetés mellett, mivel kodolni is szeretek, igy szerepet jatszott benne az is,

hogy valamilyen sajat alkalmazas példajan keresztiil vezessem be a kedves olvasot ebbe a vilagba.

A témavalasztas azért relevans, mert mar most is hatalmas igény van a cégeknek a DevOps-ra és a
kiilonbozo felhd technologidkra, automatizaciokra, és a jovoben is egyre inkébb fontos szerepet fog
jatszani az életiikkben. Mindemellett hasznos lenne a cégek szamara is, ha a fejlesztdik is jobban bele
latnanak, hogy iizemeltetdi oldalon is milyen preciz €s modern folyamatok mennek végbe azért, hogy
az altaluk megirt kod, gyorsan és megfeleld modon kikeriiljon egy ¢€les kornyezetbe, €s a vezetdség

is jobban belelatna, hogy miért is ad ki pénzt, miért érdemes kolteni a DevOps-ra is.

Tartalmilag a diplomamunkam felépitése a kovetkezd lesz. El0szor altalanosan bemutatom, hogy mi
az a DevOps, mi az a CI/CD, majd magat az elkésziilt alkalmazast mutatom be. Ezutan megnézziik
az infrastrukturat, hogyan fog felépiilni, milyen komponensekbdl fog allni, mik a szerepiik, hogyan
jonnek létre ezek a virtualis gépek automatikusan, hogy késziilnek eld arra, hogy ellassak a
feladatukat. Magukat a kiilonboz6 szolgaltatdsokat is bemutatom, amik elengedhetetlen kellékei
annak, hogy minden a megfelelden miikodjon, lesz itt sz6 git-rdl, konténerizaciorol, monitorozasral,
backup ¢€s restore-rol. Végezetiil amikor minden elkésziilt, lesz egy POC (proof of concept) arrol,
hogy hogyan is nézne ez ki egy cég életében, amikor egy adott feature tegyilik fel elkésziilt,
development kornyezetben mar megnézték, tesztelték, és hogyan keriil ez ki két kattintassal

production kdrnyezetre.

Szeretném még kiemelni, hogy az 5. fejezetben bemutatott infrastruktira egy része wjonnan
l1étrehozott szervergépeket és szolgaltatasokat tartalmaz, viszont volt par olyan elem, aminél a mar

meglévo, beilizemelt szerver/szolgaltatas lett felhasznalva, ugyanis a cég, ahol dolgozok, név szerint
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a SysCops Technologies Kft.(késdbbiekben SysCops), megengedte, hogy a diplomamunka céljara
felhaszndljam a mar meglévd eréforrasokat is és igy csak erre a célra kiilon 1étrehozni ezeket nem lett

volna értelme. Ezt abban a fejezetben majd bovebben taglalom.

Ugyanezzel a céggel a 2022 tavaszi Informatikai Szakmai Napok keretein beliil két eléadast is
tartottunk, hasonl6 témaban, mint a diplomamunkam, aki azokon részt vett, legalabb egy minimalis

betekintést kaphatott a kdvetkezOben leirtakban.



3 ALTALANOS ATTEKINTES

Ebben a fejezetben, ahogy a cim is mutatja, altalanosan nézziik meg, hogy mi az a DevOps, ¢és a

Continuous Integration/Continuous Delivery, azaz a CI/CD.
3.1 DevOps

Errdl valdjdban oldalakat lehetne irni, €s 6rakon at beszélgetni, hogy kinek mit is jelent a DevOps.
Van, aki egy terminoldgiat 1at benne, van, aki egy modszertant, van, akinek ez egy életérzés, vagy az
onkifejezés egy sajatos moddja. Néha a vallalat vezetdségének csak foloslegesen talarazott
iizemeltetést jelent, mivel nem latnak bele, és nem értik, hogy miért is lesz a DevOps mérhetetleniil
fontos, mert még az a kép van benniik a régi idokbdl, hogy csak néhany rendszergazda biitykoli az

onpremise szervereiket, allitgatja a tlizfalat, telepitget néhany dolgot, meg kavézik egész nap.

Nyugaton mar ez teljesenen elfogadott és sziikséges velejardja a szoftverfejlesztésnek, de
Magyarorszagra, féleg a KKV szektorra ez nem igazan jellemzd, még. Nagyon sok esetben a
SysCops-ndl is azt a projekt menedzsmentbdl at vett elvet (,,iron triangle”) alkalmazzuk, kicsit

magunkra szabva, hogy a gyors, olcs6, j6 harmasbol az adott ligyfél valaszthat kettot.

3.1. dbra Atalakitott Iron Triangle

Forras: https://medium.com/




Természetesen toreksziink arra, hogy kozelitsiink ahhoz, hogy mind a harom megvaldsuljon, csak a
valod élet nem azt mutatja, hogy ez lehetséges. A masik hasonlé pénzbeli probléma, még az szokott
lenni, hogy minden cégnek HA (High Availability) kell, abbdl is persze a 99.999%-os (,,five nines”),
meg ligyelet/készenlét, meg ha valamilyen munkaidén kiviili idében torténik rendkiviili incidens,
akkor be kell beavatkozni, legyiink ott, segitsiink be, viszont fizetni ezekért alapvetéen nem annyira

szeretnének.
A piac helyzetén val6 rovid elmélkedés utan tekintsiink meg néhany szakirodalmat a téméban.

,Devops is a way of thinking and a way of working. It is a framework for sharing stories and
developing empathy, enabling people and teams to practice their crafts in effective and lasting ways.
1t is part of the cultural weave that shapes how we work and why. Many people think about devops
as specific tools like Chef or Docker, but tools alone are not devops. What makes tools “devops” is
the manner of their use, not fundamental characteristics of the tools themselves.” (Davis, Daniels

2016:26)

,,DevOps methods build on Agile software development and service management techniques by
emphasizing close collaboration between the roles of software development and technical operations.
Using high degrees of automation to free up the time of skilled professionals so that they can focus
on value-adding activities, DevOps is able to shine a light on aspects such as operability, reliability,
and maintainability of software products that can assist in the management of services. Cultural
aspects that DevOps practitioners advocate can, and should, be extended across the value stream
and all service value chain activities so that product and service teams are aligned with the same

goals and use the same methods.” (ITIL Foundation 2019:40)

Gyakran mondjak, hogy a DevOps egyesiti a szoftverfejlesztési technikakat (Agile), a j6 korméanyzast
¢s az értéktarsitas holisztikus megkozelitését (ITIL), valamint az értékteremtési moédok megismerését

¢s folyamatos javitasat (Lean).

A new abbreviation or term called DevOps was developed with the blending of two significant
trends. The first of these trends is called agile infrastructure or agile operations, which sprung from
the application of the Agile and Lean approaches to projects. The second trend is a deeper
understanding of the collaboration between the development and operations staff when creating or
operating a service, through every stage of the process. DevOps also takes into account how essential
operations have become for any business, as every industry is now customer-centric and service-

oriented.” (Fleming 2019:15)



Ahogy a 3.2.-es adbra mutatja, a DevOps a fejlesztés, lizemeltetés és a mindségbiztositas kozos

metszetében helyezkedik el.

Development
(Software
Engineering) DevOps

Quality
Assurance

Operations

3.2. abra Szemléltetd abra a DevOps-rol 1.

Forras: Fleming 2019:17

., There is also widespread misunderstanding about what DevOps actually is: A job title? A team? A
methodology? A skill set? The influential DevOps writer John Willis has identified four key pillars of
DevOps, which he calls culture, automation, measurement, and sharing (CAMS). Organizations
practicing DevOps have a culture that embraces collaboration, rejects siloing knowledge between
teams, and comes up with ways of measuring how they can be constantly improving. Another way to
break it down is what Brian Dawson has called the DevOps trinity: people and culture, process and

practice, and tools and technology.” (Domingus, Arundel 2022 33)
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3.3. abra Szemlélteté abra a DevOps-rol I1:
Forras: Fleming 2019:19

Egy DevOps-osnak ismernie €s értenie kell a kodot, akar bele is kell tudjon nytulni abba (megtortént
eset). Ertenie kell a teszteseteket és tudnia kell automatikusan futtatni azokat, valamint dockerizalni
az alkalmazast. Ismernie kell a legujabb technologidkat az infrastruktira felhuizasara, tudnia kell
automatizalni a kod deploymentet, monitorozni és ,,bombabiztossa” tenni az egész rendszert, illetve,
ha gond van tisztaban kell legyen azzal, hogy hol van baj, és hogy kell beavatkoznia, szoval a teljes
szoftveréletcikluson at végig kell tudnia kisérni a kddot, ahogy ez a 3.3.-as abran is latszik. A sok
technoldgia koziil is meg kell taldlja a legjobbat, legmegbizhatobbat, legsokoldalibbat. A cégek
szdmara tudnia kell tandcsot adni, hogy melyik felhdszolgaltatonal a legérdemesebb felhuizni az
infrastrukturat, s6t akar abban is, hogy egyaltalan milyen infrastruktara kell, ahhoz, hogy a szoftver,

amit fejlesztenek, milyen kdrnyezetben fogja a legjobban érezni magat.
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3.2 CI/CD

Ahogy azt mar megtudhattuk, a betisz6 kifejtve Continuous Integration/Continuous Delivery, vagy

éppen Continuous Deployment.

Nagyon sokszor taldlkozunk azzal a megszolaldssal kiilonb6zd besiilt demok utan, hogy ,,de nekem
lokalban lefutott”. Na ennek a kikiiszobolésére jott 1étre a 3.4.-es dbran is lathato végtelen ciklusunk.
Alap feltétele ennek az egésznek a megfeleld verzidkezelés (git), €s kiilonb6z6 automatizalt pipeline-

ok futtatasa.

3.4. abra A CI/CD végtelen ciklusa

Forras: https://flagship.io/

,,On the other hand, we have seen projects that spend at most a few minutes in a state where their
application is not working with the latest changes. The difference is the use of continuous integration.
Continuous integration requires that every time somebody commits any change, the entire application
is built and a comprehensive set of automated tests is run against it. Crucially, if the build or test
process fails, the development team stops whatever they are doing and fixes the problem immediately.
The goal of continuous integration is that the software is in a working state all the time.” (Humble,

Farley 2011:55)

A kodot folyamatosan integraljuk, azaz naponta tobbszor, de legalabb egyszer pusholjuk a kodot a

master branch-re, vagy a fejlesztésre kijelolt, példaul developer branch-re. Es itt akkor lefutnak
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mindenféle tesztesetek, és kikeriil a fejlesztéi kornyezetbe, ahol meg tudjék nézni, hogy hogyan is
miikddik, és a friss hibakat azonnal, vagy zaros hataridon beliil meg lehet javitani, mivel, ha még nem
olyan rég irtuk azt a kodot, konnyebb javitani, mintha hdnapok mulva jonne el6 ugyan ez a hiba, mert

nincsen a Continuous Integration beépitve a fejlesztés folyamatéba.

,, Continuous deployment (CD) is the automatic deployment of successful builds to production. Like
the test suite, deployment should also be managed centrally and automated. Developers should be
able to deploy new versions by either pushing a button, or merging a merge request, or pushing a Git

release tag” (Domingus, Arundel 2022:253)

Nem arrél szol, hogy csak valahol nyomunk egy gombot, ¢s kikeriil valami az éles kornyezetbe,
hanem hogy hogyan tudjuk elérni, hogyha megnyomjuk azt a gombot, akkor biztosak legyiink abban,
hogy ami kikeriil, az tényleg megbizhatd, ¢s miikodni is fog, vagy ha mégsem, akkor konnyen vissza
tudunk allni egy korabbi verziora. A célfiiggényiink, hogy minimalizaljuk az MTTR-t (mean time to

recover)

Erdsen parhuzamba vonhato6 ez is a Lean alapelvekkel. Fontos a mindség mihamarabbi beépitése.
Mar az elsé pillanattol kezdve jo6 mindségili szoftvereket gyartsunk, és hamar talaljuk meg a hibékat,
mivel minél késobb keriil feltarasra, annal nehezebb, és iddigényesebb kijavitani. Kis egységekben
dolgozzunk, ne legyenek nagy feature release-ek, mert mivel nagyobb egy release, annal nagyobb a

hibalehetdség is, és annal nehezebb rajonni, hogy konkrétan mi is okozza a hibat.

CHANGE

3.5. abra A riziko faktor csokkenése

Forras: Srivastava 2021:22
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Kovetkez6 fontos alapelv, hogy minden, ami repetativ, azt automatizaljuk valamilyen rendelkezésre
allo eszkozzel, mivel ezeknek a kézzel futtatasaba konnyt belefasulni, és konnyebb hibazni is. El kell
fogadnunk azt is, hogy sosem vagyunk kész, mindig van hova tovabb fejlédniink és igazabdl az egész
¢letiink egy folyamatos tanulas. Még itt a Continuous Delivery-nél, ha csindlunk valamit, azt is
folyamatosan fejleszteni kell, jonnek be 1) eszkdzok, amik esetleg jobbak lehetnek szdmunkra az
adott célra, ezeket kiprobalni, tesztelni kell, esetleg az egész folyamatot utdna hozza alakitani, ha
jobban bevalt, mint a korabbi megoldas. Es azt is el kell tudni fogadnunk, hogyha valami félremegy
¢les kornyezetben, az nem a vezetdség hibaja, nem az ilizemeltetoké, nem a teszteloké, nem a
fejlesztoké, hanem egységesen mindenkié, mivel mindenkin végig ment a kod, és hozzajarult ahhoz,

hogy az kikertiljon.

Osszefoglalva, hogy milyen hasznunk is szarmazik ebbdl az egészbdl. Csdkken a kockazat, né az
egész folyamatnak €s a termékiinknek a mindsége, csokkennek a koltségek, akar a fejlesztéssel jaro
koltések, akar a leallas miatti kiesés koltsége. Es az egész csapat stresszmentesebben, jobb kozérzettel
tud dolgozni, ugyanis annak az esélye is csokken, hogy nem megfeleld kod keriiljon ki az éles

kornyezetbe.
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4 DEVELOPMENT

Ebben a fejezetben a DevOps-nak a Development részét vessziik szemiigyre, azaz fejlesztdi
szempontbol megnézziik, hogy hogyan is épiil fel az altalam a diplomamunkédhoz irt, altalanos
alkalmazas. Ehhez idOben egy kicsit elére fogunk szaladni, ugyanis a dolgozat megirasanak az idején
mar nyilvanosan elérhetd maga az applikacionak a production része, szoval szemléltetd célzattal, az

alabbi linken mar meg is lehet tekinteni https://todo.prd.benidiploma.hu/ , a késdbbiekben pedig

kifejtem, hogyan , keriilt ki ide” az alkalmazas.
4.1 Akod

Maga az alkalmazas szandékosan viszonylag egyszeriire sikeredett, ugyanis nem arra akartam
kihegyezni a diplomadolgozatomat. Egy szimpla kis Todo (Teenddk) alkalmazas, regisztracios
feliilettel, felhasznaldi adatbazissal, kiilonalld frontenddel és backenddel, igy legalabb egy kicsit a
tobbrétegl szoftverarchitektura rejtelmeibe is betekintést nyertem. Tovéabbfejleszteni megannyi féle
modon lehetne, de mivel maga az lizemeltetési rész jelenti most a f6 szempontot, igy ezzel a részével
kevésbeé foglalkoztam. A célt, amire késziilt teljes mértékben ellatja, jol be tudok vele mutatni

mindent, amit szeretnék.
4.1.1 Backend
Néhany fontos dolog eldzetesben.

A backend-nek a forraskdodja az alabbi linken érhetd el

https://gitlab.syscops.dev/benjamin.komjathy/diplomamunka-backend

Az ¢éles rendszer API-ja (application programming interface) pedig az alabbi linken

https://todo.prd.benidiploma.hu/api

Alapvetden Pythonban(3.8) irodott, a FastAPI keretrendszer felhaszndlasaval, adatbazisnak pedig
PostgreSQL relacids adatbazist hasznaltam, abbdl is a 13-as foverziot. A FastAPI a Django-hoz és a
Flask-hez eléggé hasonld keretrendszerrdl van szd, de egy kicsit ujabb, és kicsit konnyedebb stlyu,
¢és ki akartam probalni, ezért esett erre a valasztasom. Még, ami pozitivum a masik két pythonos
webes keretrendszerhez képest, hogy egy interaktiv API dokumentéciot is legeneral nekiink magatol.
Ez mind fejlesztéskor, mind teszteléskor jol johet. Az éles rendszer API dokumentacidja az alédbbi

linken érheto el. https://todo.prd.benidiploma.hu/api/docs
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Diplomamunka-backend &2 &=

Servers

Root e

[ E / Read Root \/1
/db Read Root v U

Users ~
/users/ Read Users v e
Jusers/ Modify User v e
/users/ Create User v

‘ /users/ Delete User > lii

/users/me Read Users v e
/users/login UserLogin ~
/users /signup Signup ~

/users /verify Verify y

4.1. abra Interaktiv API dokumentacio

Osszefoglalja nekiink az osszes endpoint-ot, hogy milyen request-eket var, példa JSON-okat
(JavaScript Object Notation) is ir nekiink, na meg ténylegesen ki lehet probalni az adott endpointokat,

¢s lefut a hattérben, hogy mit is csinalna amikor meghivja a frontend.

Az OpenAPI definicios leirast, amit kapunk, legenerdltam egy Redocs nevii tool-lal is, ez

megtekinthetd a mellékleteknél.

Az adatbézisban két tablank van. A felhasznaldkat tartalmazoé tébla €s a teenddket tartalmazo tabla.
Ezeket kiilonb6z6 API hivasokkal tudjuk lekérdezni (GET), 0j rekordot létrehozni (POST),
szerkeszteni (PUT) ¢és torolni (DELETE). Ez a 2x4 endpoint szimpla SQL lekérdezéseket futtat a
hattérben.

Ezen kiviil fontosabb endpoint még a /api (ami maga a root) ahol backend visszaad egy HTTP 200-
as statusz kodot, hogy a backendiink egészséges. Ezt a frontendiink is hivogatja, és a Monitoring

Stackiink Blackbox Exportere is, de ezekrél majd késdbb.

A /api/db endpoint az nem til biztonsagos, igazabol magamnak csindltam tesztelésre, ott a megfeleld
emailcimmel belépve le lehet kérdezni az egész adatbazist egyben, felhasznalokkal, todo-kkal egyiitt,

ténylegesen ¢€les rendszerben ilyen endpoint természetesen nem lenne.
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A felhasznalo bejelentkeztetéshez hasznalt /api/users/login, amin az utdna kapott JWT-vel (JSON
Web Tokens) authentikdlja magat a felhasznalé6 minden tovabbi API hivasndl. A /api/users/me
endpointon meg az adott bejelentkezett userlink sajat magat tudja lekérdezni, ez szintén a

frontendiinkh6z volt fontos.

Backend-en el lett még kezdve kiilon a regisztracid és email megerdsités két endpointja, ezek nem
teljesen kidolgozottak, viszont miikddnek, de utdna mar ezzel a részével nem foglalkoztam tovabb,

ugyanis mint emlitettem, inkabb az lizemeltetés részére akartam fektetni a hangsulyt.

Természetesen sokkal tobb van a hattérben, mint az itt leirtak, minden endpointon szépen le van
kezelve, hogy mit vér, milyen értékeket és requesteket fogad el, mit ad vissza, ha valami nem jo,
legyen ez akar JSON response, vagy HTTP statusz kod, ugyan ez, hogy mi torténik, ha megfeleld
requestet kap stb.

Mivel az adatbéazis maga is egy docker konténerben fut (errdl részletesebben az 5.1.3 fejezetben lesz
sz0), és még csak a portja sincs kiengedve (ami Postgres-nél a default az 5432 lenne), hanem egy
belsd virtualis halézaton kommunikal a backenddel, igy kiils6 forrasbol feltdrhetetlen. Egyediil a
szervergépre bejutva lehetne feltorni, adatokat kinyerni az adatbazisbol, de ezt meg az

infrastruktirarol szolo részben megtudjuk, hogy miért nem olyan egyszerii ez.

Az alkalmazas szintén be lett dockerizélva, ¢s mar a lokalis gépen valo fejlesztés kozben is tigy
hasznaltam, mivel kellett hozza az adatbdzis. Na de mit is jelent ez. A repoban lathatunk Dockerfile-
okat, kett6t is, az egyiket a Production kdrnyezethez (Dockerfile), a masikat a Dev kornyezethez

(Dockerfile dev), bar igazabol a lokalis fejlesztéshez is azt hasznéltam, és a repositoryban talalhato

docker-compose.yml f3jlt. Amikor még csak fejlesztettem, akkor csak a Dockerfile dev létezett. A
docker-compose-ban lathatjuk a build: utani sorokat, ami annyit csinél, hogy a konténer indulésakor
lebuildeli az adott mappaban 1évé Dockerfile dev-et, vagy akar mas Dockerfile-t is hasznalhatunk és

azt veszi alapul a konténerlinkhoz, igy elég egy

docker-compose up -d

parancs, ¢és szépen elindult az alkalmazasunk, ¢s hozza az adatbazis, igy localban is be lehet 16ni

fejlesztgetni, tesztelgetni. Maga az API a http://localhost/api endpoint-on fog figyelni. Még egy

pozitivuma, hogy mind Windows-on, mind Linuxon tudtam haladni az alkalmazassal igy, ugyanis

Docker-t lehet telepiteni mindkét OS-en.

A Production Dockerfile-rol pedig igazabdl annyit, hogy elindul egy Python 3.8-as base imagebdl,

bele mésolja az alkalmazasunkat tartalmaz6 mappat, feltelepiti a sziikséges package-ket, dependency-
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ket, és kiilonboz6 init script-ek segitségével mar futni is fog az alkalmazasunk a 80as porton, a

konténeren beliil.
4.1.2 Frontend

Az igazat megvallva, az egész diplomamunkanak ez volt a legnehezebb része, legalabbis szamomra,
¢s ez allt télem a legtavolabb, de mindenképp ki akartam probalni, magéat a webfejlesztést is, és a
React keretrendszert is (ha mar ilyen felkapott manapsag), szoval adta magat, hogy a
diplomamunkahoz szant applikacidhoz egy ilyen frontendet készitek. A React mellett sz06l6
pozitivum, hogy kiilonb6z6é komponensekbdl épiil fel, azt gyurja dssze a keretrendszerlink magéava a

vizualisan is megtekinthetd alkalmazassa, igy ujrafelhasznalhato.

A frontend-nek a forraskodja az alabbi linken érhetd el

https://gitlab.syscops.dev/benjamin.komjathy/diplomamunka-frontend

Az éles rendszer frontendje pedig az alébbi linken https://todo.prd.benidiploma.hu/

Todo App

Register Login

Email Address Email Address
Name Passwor d
Password

Confirm Password
&=

4.2. abra Az alkalmazas, register/login feliilete
Fejlesztés kdzben én 16 os NodeJS verziot és 8-as NPM (Node package manager) verzidt hasznaltam.

Ha ki akarjuk probalni magét a frontendet, vagy beldni magunknak lokalban fejlesztéshez, akkor

nincs mas dolgunk, mint feltelepiteni a sziikséges fliggdségeket az

npm install

paranccsal, utdna az example.env alapjan csindlni egy .env fajlt a mappaban, ahol elérhetd a
diplomamunka backendiink. Ha lokalisan bel6ttiik a backendet is, akkor egyszertien ugy hagyjuk,

ahogy az a példaban van, de megadhatjuk neki ugyanugy az éles rendszer backendjét is példaul

REACT APP_BACKEND URL=https://todo.prd.benidiploma.hu/api
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Ezutan egy

¢s mar a 3000-es porton el is érhetd a frontendiink, ami pedig folyamatosan frissiil, ha valtoztatunk a

kodon, ergo live debugger-ként is miikodik.

Hogy hogyan is mikddik. Alapvetden figyeli, hogy egészséges e a backend, és hogy be van e 1épve
a felhasznalonk. Ha nincs, akkor lathatjuk a login és a regisztracios feliiletet. Regisztraciokor figyeli,
hogy létezik-e az adott emailcim, és hogy milyen erdsségli jelszot sziikséges megadnia a
felhasznalonak, ezt a backend megfeleld endpointjanak a segitségével. Belépéskor szintén egy ahhoz
sziikséges endpoint-ra POST-ol, €s a response alapjan donti el, hogy helyesek-e az adatok vagy sem.
Ha helyesek, akkor a visszakapott JWT token bekeriil a session-be, €s onnantdl a felhasznal6 eléri a

sajat teendoit, ha nem akkor kap megfelel6 visszajelzést, hogy miért is nem tudott bejelentkezni.

Todo App

Logout

Update User

Todo Due Last Updated Actions

Lejért TODO 2022/05/28
ki 2022/05/31  2022/05/28
Test TODO 2022/06/03  2022/05/28
Befejezni a diplomamunkat 2022/08/31 2022/05/28

4.3. abra A feliilet bejelentkezés utdn
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A felhasznal6 a sajat teenddit szerkesztheti, vehet fel ujat, és tordlheti 6ket, ugyanez a sajat adataival,
modosithatja az emailcimét, jelszavat, és tordlheti is sajat magat a rendszerbdl. Ezeket is a megfeleld
API endpointok meghivasaval. A teenddket sorba rendezi lejarat alapjan, és pirossal jelzi a lassan

lejarokat, vagy a mar lejartakat, €s latjuk, hogy mikor volt utoljara médositva az adott teendo.

A Dockerfile-unk egy Node 16-o0s imaget vesz alapul, feltelepiti a fliggdségeket, mint ahogy mi is

tennénk, de aztan siman npm start helyett

npm run build

parancsot futtat, ami developer koérnyezet helyett production-re optimizalt build-et csinal, amit ezutan
egy Nginx webszerverrel statikus weboldalként tudunk host-olni. Ez azért is jo nekiink, mert minify-
olja és hasheli a kodot, igy a tényleges forraskod nem keriil ki az internetre, igy nem tudja csak ugy

valaki ellopni, lemasolni.
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S OPERATIONS

Ebben a fejezetben a DevOps-nak az Operations, azaz az ilizemeltetdi részét vessziik gorcsd ala.
Bemutatom a teljes infrastuktirat, az automatizalt 1étrehozésat, a sziikséges szolgaltatasokat, ezeknek
a hogyanjat és miértjét, €és az el6zo fejezetben bemutatott alkalmazas iizemeltetésének rejtelmeibe is

bevezetem a kedves olvasot.
5.1 Infrastruktuara

Ahogy a Bevezetésben emlitettem, az infrastruktira egy része, mar meglévd szervergépeket és
szolgaltatasokat tartalmaz, a tobbi része, erre a célra lett 1étrehozva. A teljes infrastrukturanak a

diagrammyja az alabbi (5.1.) abran lathato.
Gh——
Oy —
Public Internet] e
1 _
| (—
172.16.30.100
Production Server
51.91.172.140 .
. Developer Server SR
itiab Runner
172.16.30.162 Prometheus Stack 172.16.30.116
172.16.30.163
Gitlab
51.91.172.128 .

Backup Stack
172.16.30.133)

Victoria Stack
172.16.30.164;

5.1. abra - Az infrastruktura

Kicsit a hattérrél. Az infrastruktira VPN mogotti része Budapesten a RackForestben a SysCops altal

elhelyezett dedikalt szervergépbdl (on premise) virtualizacio utjan (Proxmox) létrehozott VM-ekbdl

(virtual machine) all. A nyilvanosan is elérhet6 része pedig a https://www.soyoustart.com/ -tol bérelt
szintén Proxmox virtualizacios ton 1étrehozott VM-ekbdl. Még kiegészitésképp megemlitem, hogy

ezek mind Ubuntu Server 20.04-et futtatnak.
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A diplomamunka elkezdése el6tt a kovetkezd0 VM-ek mar rendelkezésre alltak:

e Gitlab-51.91.172.128

e Gitlab Runner — 172.16.30.116
e VPN-172.16.30.100

e Backup Stack — 172.16.30.133

VM-ek, amelyek csak ¢€s kizardlag a diplomamunkahoz altalam lettek 1étrehozva:

e Production Server —51.91.172.140
e Developer Server — 172.16.30.162
e Prometheus Stack — 172.16.30.163
e Victoria Stack — 172.16.30.164

A ,benti” gépek csak VPN-en keresztiil érhetdek el (persze van lehetdsége ezek kivezetésére is), a
nyilvanosak pedig értelemszertien publikusak. Ezekre a publikus gépekre be SSH-zni (Secure Shell
Protocol) csak megfeleld kulcsokkal Iehet, a jelszavas belépés biztonsagi okokbol tiltva lett. Ezek a
,megfeleld kulcsok™ vagy 2048 (vagy tobb) bites RSA kulcsok, vagy pedig ED25519 eliptikus gorbe

titkositas alapu kulcsok.

A Gitlab VM-en egy selthosted Gitlab 14.5.0 CE (Community Edition) fut. Ezt a céges kérnyezetben
napi szinten hasznaljuk, forraskodok ¢és egyéb dolgok taroldsara, de erre majd az alkalmazas

uzemeltetése részben bovebben kitérek.

A Gitlab Runner VM-l és szerepérol szintén késébb lesz sz6. Egyelére nagyon réviden annyit, hogy

ez a Gitlab Runner futtatja a Gitlab-os CI/CD pipeline-okat (mily meglepd).

A VPN VM-en egy Pritunl és HAProxy kombo fut. gy megoldhaté a belsé halézatra vald bejutas is
(persze szabalyozhat6, hogy ki 1éphet be), €s ha valamit mégis nyilvanosan elérhetévé szeretnénk
tenni, arra is van lehetdség. Példaul ami ide vagd dolog, hogy a Prometheus Stack-nek a grafikus

dashboardjai az aldbbi linken elérhetdéek https://grafana.monitoring.benidiploma.hu/ , pedig

valojaban belsé haldzaton fut, csak ki lett engedve HAProxy-val. Ezekrdl a grafikus dashboardokrol

szintén késobb, a Monitoring részben lesz szo.

A Backup Stack igazabdl csak egy sima virtualis gép, nagy tarhellyel, amin pedig egy NFS (Network
File System) lett beéllitva. Itt is allithatd, hogy honnan és ki érheti el. Mivel belsé halozaton fut, igy

aki eléri a belsd halozatot, a jelen beallitasok szerint felcsatolhatja, és hasznalhatja kiilso tarhelyként.
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A Production és a Developer szerver lényegében ugyan azt a célt latja el, annyi kiillonbséggel, hogy
a Production szervernek nagyobb hardver van odaadva, és hogy nyilvanosan elérhetd. Ezen kiviil
mindketté arra van kialakitva, hogy maga az alkalmazas itt fusson, plusz még a kiegészitd

szolgaltatasok, errdl szintén késdbb.

A Prometheus Stack VM-en egy Prometheus Stack fut a Victoria Stacken pedig egy VictoriaMetrics

Stack, ezek a sziikségességérdl és hogy mik is ezek szintén késdbb.

A tovabbiakban megnézziik, hogy hogyan is jott 1étre a felvazolt infrastruktira automatizaltan, és

részletesebben kifejtem az adott szolgaltatasokat, ahogy igértem.
5.1.1 Terraform
Ahogy a hivatalos oldalukon olvashatjuk:

., Terraform is an open-source infrastructure as code software tool that provides a consistent CLI
workflow to manage hundreds of cloud services. Terraform codifies cloud APIs into declarative

configuration files.”

., Terraform is an laC (infrastructure as code) tool that allows users to define a desirable
infrastructure definition in a declarative language. Using terraform the infra components within the
environment can be deployed and treated as a code in terraform's configuration file that you can

version, share and reuse.” (Sabharwal, Pandey, Pandey 2021:6)

HCL (Hasicorp Configuration Language) leird nyelven lehet vele leirni a teljes infrastrukturat.
Minden nagyobb felhdszolgaltatonak van hozz4 kiilon provider-e. Mivel ahogy méar emlitettem, mind
két szervergép Proxmox alapon van virtualizalva, és a Proxmox API-hoz is van kész Terraform
provider, igy kézenfekvd volt, hogy ezzel automatizalom le a gépek létrehozasanak folyamatat.
Természetesen akar AWS-ben (Amazon Web Services), GCP-ben (Google Cloud Platform), vagy
pedig Microsoft Azure-ban is l1étre hozhatdak ezek a resource-ok, annyi, hogy kicsit véltozik a kod,
¢s persze ezek a felhdszolgaltatok nem ingyen allitjdk rendelkezésiinkre a hardvereiket és
szolgaltatasaikat. Természetesen kézzel is Ossze lehet ezeket kattintgatni, ugyanis ezeknek a
felhdszolgaltatoknak van webes interface-iikk is, de ugy se nem 1jra felhasznalhatd, se nem
automatizalhato, és tobb hibalehetdséget is nyljt, na meg a bankszdmlanknak se tesz jot, ha véletleniil
valamit elfelejtiink tor6lni, miutdn mar nem hasznaljuk. A teljes Terraform kod az alabbi Gitlab

repository-ban elérhetd https://gitlab.syscops.dev/benjamin.komjathy/diplomamunka-terraform
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Az itt talalhat6 fajlok koziil szdmunkra a main.tf a legfontosabb. A felépitése a kovetkezd. Az elején
megmondjuk a terraformnak, hogy mit hasznaljon backendnek. Ez lehetne a lokalis gépiink is, vagy
egy S3 bucket AWS-ben, vagy pedig most a jelenlegi példankban ez a Gitlabnak a sajat terraform
state taroloja. Ebben a state-ben taroljuk, hogy jelenleg, hogy all az infrank, és a terraform mindig
csak az ehhez képest tortént modositasokat valdsitja meg, akar hozza akarunk tenni egyéb resourcet,

akar modositani, vagy tordlni egy mar meglévdt. A backendiinket az example.backend.conf alapjan

tudjuk felconfiguralni. Utdna adjuk meg a terraformnak, hogy milyen providert hasznaljon, annak a
forrasat és verziojat. Ahogy mar emlitettem, mi jelen allas szerint a Proxmox provider-ét hasznaljuk.
Utédna bedllitjuk az adott provider-eket, hogy hol érhetd el az api endpoint amihez csatlakozni
akarunk, és hogy mivel tudjuk azonositani magunkat. Ez ki lett szervezve valtozoba, értelemszertien,
hogy a repository-ba szenzitiv adatok ne keriiljenek fel. Hogy milyen forméaban tudjuk megadni
ezeket a valtozokat, az az example.tfvars -ban lathat6. Ha tovabb megyiink, lathat6 egy kikommentelt
template a vm-ek l1étrehozaséhoz, ez alapjan barmennyi virtudlis gépet 1étre tudnank hozni, amig birja
eréforrassal a Proxmoxunk. A kod tovabbi részében a mar beallitott virtualis gépek lathatdak. Ha ezt
le akarnank futtatni magunknak, annyi lenne a teendd, persze feltételezve, hogy a Terraform CLI
(Command Line Interface) mar telepitve van, hogy létrehozzuk a sziikséges backend configot és

tfvars fajljainkat a megfeleld értékekkel, és lefuttatni a kdvetkezd parancsokat.

terraform init -backend-config=backend.conf

terraform plan -var-file=env.tfvars -out=env.tfplan

terraform apply env.tfplan

Az init paranccsal leszedi nekiink a providerhez sziikséges fajlokat, és beallitja a backedet, a plan-nel
kapunk egy tervezetet, hogy miket fog létrehozni, mddositani, térdlni, az apply-jal pedig elfogadjuk,

hogy csinalja meg a tervet.

A Proxmoxnak a webes feliiletén pedig igy néz ki egy virtudlis gép. Néhany fontosabb adatot itt is

latunk, példaul hardvert, hogy miota fut az adott gép, és az er6forrasok jelenlegi kihasznaltsagat.
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5.2. abra Proxmox Ul

5.1.2 Ansible

Az Ansible szintén egy automatizacios eszk6z a DevOps-osok kezében, csak ennek a Terraformmal
szemben, nem maganak az infrastrukturanak a létrehozésa a célja, hanem hogy a Terraform altal
létrehozott gépeken a lehetd legautomatikusabb médon minden sziikséges program, szolgaltatés stb.
rendelkezésre alljon, hogy mar az induldsa utan nem sokkal, mindent ki tudjon szolgalni, amire

szantak. J6jjon szintén egy kis ,,sajat magukrol mondtak”.

,Ansible is a radically simple IT automation system. It handles configuration management,
application deployment, cloud provisioning, ad-hoc task execution, network automation, and multi-
node orchestration. Ansible makes complex changes like zero-downtime rolling updates with load

balancers easy.”

., Ansible enables you to easily deploy applications and systems consistently and repeatably using
native communication protocols such as SSH and WinRM. Perhaps most importantly, Ansible is
agentless and so requires nothing to be installed on the managed systems (except for Python, which,
these days, is present on most systems). As a result, it enables you to build a simple yet robust

automation platform for your environment.” (Oh, Freeman, Locati 2020:32)

Alapvetden annyit csindl, hogy belép (SSH) a szintén konfiguracioban megkapott gépekre, é€s azokon
futtat kiilonboz6 elére megirt parancsokat. Viszont ez azért lesz nekiink hasznos, mert teljesen tjra
felhasznalhaté kodokat lehet irni benne, kivaltozézva, kiilonbozoé elagazasokat, ciklusokat
felhasznalva, hogy az életiinket a lehetd legjobban megkonnyitse, hogy ne nekiink kelljen mindig
ugyan azokat, vagy kicsit mas parancsokat lefuttatni kitudja hany gépen, hanem csak egyszer

megirjuk hozza a template-et és azokat barmennyi alkalommal Gjra tudjuk futtatni.
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Az én altalam ehhez a projekthez irt Ansible kod az alabbi repository-ban talalhaté meg.

https://gitlab.syscops.dev/benjamin.komjathy/diplomamunka-ansible

Nézziik akkor végig ezt is, hogy mit tartalmaz, ¢s miért.

Az Ansible scriptiink lelke a playbooks mappaban taldlhatdo main.yml ebben adjuk meg, hogy milyen
host-okon milyen role-okat futtasson, milyen valtozokkal. A host-oknak az ip-jét, hogy hova menjen
az Ansible pedig az inventory fajlbol kapja meg. Egy role pedig annak a leirdsa, hogy miket
szeretnénk, hogy végrehajtson az adott gépen. Lathat6, hogy egyszerre tobb role-t is meg tudunk adni,

hogy futtasson. Hat kiilonboz6 role késziilt el a projekthez, ezekrdl most egy kicsit bovebben.
5.1.2.1 Basic

/roles/basic/tasks/main.yml

Ez arole arra szolgal, hogy tényleg a legalapvetdbb eldkésziileteket megtegye €s az alap programokat
feltelepitse a friss OS-iinkre. Beallitja a gépiink host nevét, berakja a projekthez hasznalt kulcsnak a
publikus részét az authorized keys fjlba. Ez ahhoz sziikséges, hogy majd a Gitlab runneriink is gond
nélkil be tudjon 1épni a gépre, amikor futtatja a CICD pipeline-okat. Errdél is késébb lesz
részletesebben sz6. Majd jon néhany alapvetd program, zip, curl, jq, NFS client. A production gépre
a Pritunl klienset is feltelepiti, és becsatlakoztatja a VPN-iinkre. Ez azért sziikséges, hogy a Prod gép
is fel tudja magéanak csatolni az NFS tarhelyet, és arra tudjon mentéseket késziteni az adatbazisrol.
Ezutan fel is csatolja a disk-et az Osszes gépre, és végezetiil a Prod és a Dev gépen elvégzi a sziikséges
elokésziileteket, hogy tudja backup-olni az alkalmazasunk adatbazisat. Errdl részletesebben szintén

késobb.
5.1.2.2 Docker

/roles/docker/tasks/main.yml

Ez a role semmi extrat nem csinal, csak feltelepiti a Dockert és a Docker-Compose-t. Nem szeretem

magam ismételni, de errdl is késébb részletesen.
5.1.2.3 Exporter

/roles/exporter/tasks/main.yml

O felmésolja nekiink a CAdvisorhoz és a NodeExporterhez sziikséges docker-compose.yml fajlokat,

¢s elinditja ezeket a konténereket. Ennek a rendszermonitorozashoz lesz majd koze, szintén késobb.
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5.1.2.4 Monitoring

/roles/monitoring/tasks/main.yml

A teljes Prometheus Stackiinkhoz sziikséges fajlokat felmasolja, €s elinditja.
5.1.2.5 Traefik

/roles/traefik/tasks/main.yml

A Traefik-hez sziikséges fajlokat masolja fel és inditja el a konténert.
5.1.2.6 Victoria

/roles/victoria/tasks/main.yml

A Victoria Stackhez a fajlok, és a konténer elinditasa.

Az egésznek a lefuttatishoz mindossze az Ansible CLI-ra, az inventory Kkitoltésére, és a

playbooks/main.yml fajlban a sziikséges valtozok megadasara, és az

ansible-playbook playbooks/main.yml

parancs lefuttatdsara van sziikség, utdna hatra is d6lhetiink, a gép dolgozik, az alkot6 pihen.
5.1.3  Docker és Konténerizacid

,,Docker is a tool that promises to easily encapsulate the process of creating a distributable artifact
for any application, deploying it at scale into any environment, and streamlining the workflow and

responsiveness of agile software organizations.” (Kane, Matthias 2018:17)

Nagyon leegyszetsitve, olyan virtudlis kdrnyezet, ami a legalapvetdbb feltételeket megteremti, hogy
egy applikacio el tudjon futni benne. Mindemellett platform fliggetlen, ugyan azt az alkalmazast a
fejlesztok fejleszthetik Windows-on, Linuxon, Mac-en egyarant. Dockerfile-okat irunk hozza, amit
mar az alkalmazasrol szolo fejezetekben lathattunk kordbban, ezzel irunk le egy docker image-t.
Adhatunk meg benne mar meglévd docker imaget, mint sziilét, hogy azt vegytik alapul, futtathatunk
kiilonb6zd parancsokat, adhatunk meg kornyezeti valtozokat és argumentumokat, és adhatunk meg
parancsokat, hogy mi térténjen amikor az adott imagebdl elindul egy konténer. Ebben az image-ben
fog szerepelni minden, ami ahhoz sziikséges, hogy a dockerizalt alkalmazasunk fusson.
Béarmennyiszer reprodukalhato, Gjrafelhaszndlhatd. Az image-ek a neviik mellett még egy tag-et is
kapnak, ami egy image egy adott kiaddsanak azonositasdra szolgal. A konténer pedig egy
példanyositott docker image, egy adott konténer csak egyszer 1étezhet, viszont konnyen létrehozhato

barmennyi konténer egy adott image-bdl. Még egy CLI toolt is kapunk a dockerhez, ezzel nagyon
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sok mindent tudunk managelni, pl imaget buildelni, konténert inditani beldle, annak megnézni a
logjait, bele menni(exec), ha esetleg hibat keresiink, vagy egyéb hasonld okokbol stb. A docker-
compose pedig ezt tool-set-et egésziti ki. Ennek a leiré nyelve yml szintaktikdban a konténereknek a
leirasara szolgal, hogy minél egyszeriibben tudjuk ket beconfiguralni, majd pedig kiilonb6zo
parancsokkal 6ket futtatni, logokat nézegetni, megnézni az allapotukat stb. Mind a diplomamunkahoz
késziilt alkalmazas, mint mér korabban lathattuk, és mind a tovabbiakban felsorolt szolgaltatasok

docker-compose.yml-ban leirt docker konténerek. Az alapok megértéséhez ennyi elég.
5.1.4 Traefik

., Traefik is an open-source Edge Router that makes publishing your services a fun and easy
experience. It receives requests on behalf of your system and finds out which components are

’

responsible for handling them.’

A traefik is egy konténerben futd szolgaltatas lesz, reverse proxy feladatokat lat el és emellett
certificate-ek menedzselésére szolgal. A 1ényege, hogy a 80-as és 443-as portot (http, https)
megkapja, ezeken figyel és a kiilonb6zd cimkék alapjan, (amit szintén a docker-compose.yml-ban
kapnak meg az adott konténerek) iranyitja a forgalmat az adott konténer megfeleld portjara, valamint
még megfeleld certificate-et is general, hogy biztonsagos https kapcsolatunk legyen Ezeket a
certificate-eket hdrom havonta megujitja, nehogy lejarjon, ha pedig valami probléma lenne vele, még
emailt is kiild. Van egy dashboard-ja is, ami példdul az aldbbi linken megtekintheto.
https://traefik.prd.benidiploma.hu/. Biztonsagi okokbol van rajta basic-auth, hogy azért barki ne tudja

csak gy megnézni. Az admin:96Deep15 komboval be tudunk 1épni, és szét tudunk nézni.

Lassunk egy példat a gyakorlatban. A Production géphez a DNS fel van véve ugy, hogy az adott gépre
mutasson. Valaki, egy felhasznald, beirja a bongészdbe az alkalmazas frontendjének a cimét.

https://todo.prd.benidiploma.hu/ . Ezt eldszor a traefik fogja megkapni, ugyanis 6 figyel a mar

kordbban emlitett port-okon. A frontend docker-compose.yml-jaban pedig a kovetkezd cimkék

lathatoak

labels:

traefik.enable=true

traefik.http.routers.todo frontend.rule=Host( todo.${TAG}.benidiploma.hu")

traefik.http.routers.todo_frontend.tls=true
traefik.http.routers.todo frontend.tls.certresolver=dnsResolver

traefik.http.routers.todo_ frontend.entrypoints=websecure

27



- traefik.http.routers.todo_frontend.tls.options=default

- traefik.http.routers.todo_frontend.middlewares=https-redirect@file,security-
headers@file

- traefik.http.routers.todo_frontend-
insecure.rule=Host( todo.${TAG}.benidiploma.hu")

- traefik.http.routers.todo frontend-insecure.middlewares=https-
redirect@file, security-headers@file

- traefik.http.routers.todo_frontend-insecure.entrypoints=web
traefik.http.services.todo_frontend.loadbalancer.server.port=80

traefik.http.routers.todo frontend.service=todo frontend

traefik.http.routers.todo frontend-insecure.service=todo frontend
fgy a traefik tudni fogja, hogy mivel erre a domainre j6tt a request, neki ebben a konténerben a 80-as
portra kell irdnyitania a kérést, és igy annal a felhasznalonal, aki rdkattintott a linkre, mar be is tolt az
oldal, és at is irdnyitja https-re, hogy mindenképp biztonsagos legyen a kapcsolat. Nagyon hasznos

¢€s nagyon egyszertien hasznalhat6 szolgéltatas, szinte elengedhetetlen.
5.1.5 Portainer

Ez a szolgaltatas az adott gépen futd docker-es dolgok menedzselésének a megkdnnyitésére szolgal,
ugyanis nem kell be SSH-zniink az adott gépre, €s ott kiilonb6z6 docker, docker-compose parancsokat
futtatnunk, hanem szolgaltat nekiink egy webes feliiletet minderre. A Production gépnek a portainer-e

az alabbi linken érhetd el. https://portainer.prd.benidiploma.hu/ ,ide is be tudunk 1épni a mar korabban

emlitett admin:96Deep15 felhasznalonév-jelszd parossal. Nagyon egyszerlien bel6hetd szolgaltatés,

de ez is nagyon hasznos. Szintén konténerben fut.
5.1.6  Monitoring

A Monitoring Stack-bdl csak egy van (bar az két gépre szétszedve, ennek az okardl kicsit késébb), az
is ahogy mar emlitettem, VPN mogott, mivel alapvetéen ezek az adatok tigyis csak az adott cég
szamara fontosak, akik lizemeltetik az infrastruktarat. Minden fontosabb dolog, legyen az hardver,
weboldal, backup-job, amit monitorozni akarhatunk, ide van bekotve. Tobb konténer egyiittes
munkdja, hogy ez az egész miikddik és méghozza jol. Ahhoz, hogy vizudlisan is jobban élvezhetd
legyen ez a rész, igy a kiilonboz6 szolgaltatasokat, legalabbis amik a Prometheus Stack-hez tartoznak,
kiengedem traefikkel, és mindegyiknek a linkjét odarakom az adott szolgaltatdshoz, hogy hol
elérhetd. Ez ¢éles kornyezetben nem szokott igy lenni, csak az adott gép ipjén és portjan szoktuk

megnézni, ha valamilyen esemény tortént. Egyediil a Grafanat szoktuk publikusan elérhetévé tenni,
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annak a linkjét mar amugy is lathattuk korabban. Most lassuk a részeit, hogy hogy is épiil fel ez az

egesz.
5.1.6.1 Prometheus

Az egész Monitoring Stack-nek a lelke. O felel azért, hogy az dsszes mindenféle metrikakat, amit a

tobbi szolgaltatas termel, 0sszegylijtse egy helyre.

., Prometheus is an open-source systems monitoring and alerting toolkit. Collects and stores its
metrics as time series data, i.e. metrics information is stored with the timestamp at which it was

recorded, alongside optional key-value pairs called labels.”

,, Prometheus does one thing and it does it well. It has a simple yet powerful data model and a query
language that lets you analyse how your applications and infrastructure are performing. It does not
try to solve problems outside of the metrics space, leaving those to other more appropriate tools.”
(Brazil 2018:11)

Konfiguralni lehet, hogy milyen szolgaltatdsokhoz menjen el, milyen eseményeknél triggereljen
alert-et. A mi jelen esetiinkben be vannak kotve a dev és prod os gépek, az alkalmazas oldala, és a
kiilonbozo backup job-ok, ezeket figyeli, gylijti a metrikakat, és triggereli az Alertmanager-t, ha baj

van.

Itt érhetd el. https://prometheus.monitoring.benidiploma.hu/

Itt tudunk kiilonb6zé query-ket futtatni az Gsszegy(ijtott metrikakon, megnézni az alerteket, hogy

egyaltalan miket figyel, és hogy valtodott e ki valami.
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Prometheus Alerts G

B Use local time @ Enable query history

( ) ( (node_cpu_seconds_total{ =

x| Show Exemplars

5.3. abra Példa Prometheus query

5.1.6.2 AlertManager

Ez a szolgaltatas felelds azért, hogy ténylegesen meg is kapjuk az értesitést, ha valamilyen esemény
kivaltodott azok koziil, amiket figyel a Prometheus. Szabadon konfigualhat6, meg lehet adni, hogy
hova, és milyen formdban menjenek az értesitések. Ez lehet email, Slack, PagerDutty, és még sok

mas.
Ez a stack példaul Slack-re van bekotve, és annak megfeleld template van odaadva a szolgaltatasnak.

Egy példa, hogy hogy is fog kinézni egy ilyen alert.
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Search teszt

# prometheus v

+ Ads

l Prometheus APP 10:14 AM Saturday, March 5th ~
L='

# prometheus Alert details:

Description: Endpoint down Details:
e alertname:
* instance:

Alert details:

Alert: - ical

Description: Endpoint down Details:
¢ alertname:
o instance:

5.4. dbra - Egy Slack értesités az AlertManagertol

Azt lathatjuk, hogy nem volt elérhetd az alkalmazasunknak a Dev kérnyezetben 1évo frontendje. Arrol

is sz6lt, hogy megoldodott a probléma, azaz jra elérhetd.

Az alabbi linken érhet6 el. https://alertmanager.monitoring.benidiploma.hu/

Itt a triggerelddott alerteket latni, meg esetleg lehet némitani dket, ha akarjuk, mert valami épp mégse

lenne annyira relevans.
5.1.6.3 PushGateway

Ez a szolgaltatds felel a kiilonb6z6 batch-job-ok monitorozasaért. A diplomamunkdban én a
kiilonboz6é Crontab-ban iddzitett backup-ok figyelésére hasznaltam, hogy minden rendben lefutott e.
Ezt is lehet tobbféle modon hasznalni, szamomra csak ahhoz kellett, hogy triggereljen egy alertet a
Prometheusban, hogyha valamelyik backup lefutasa barmivel méassal tért volna vissza, mint a nullés

hibakod, azaz, hogy nincs hiba.

Itt érhetd el. https://push.monitoring.benidiploma.hu/

Lathato, hogy milyen backup-ok, és milyen hibakoddal futottak le, és mikor.
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Pushgateway Metrics

(53] job="beni-dev-db_backup" Delete Group

Bpush_failure_time_seconds Last Unix time when changing this group in the Pushgateway failed. ISl B EREITE 5 B o P 20 Z SV e R R0 1 VA

E)push_time_secands Last Unix time when changing this group in the Pushgateway § GAUGE last pushed: 2022-05-28T04:00:04Z

Bpushgateway_retum_code UNTYPED last pushed: 2022-05-28T04:00:04Z

c] Delete Group

) Delete Group

5.5. abra PushGateway Ul
5.1.6.4 NodeExporter
A NodeExporter a rendszermetrikakért felel, marmint ténylegesen a hardver elemekért (CPU, RAM,
disk stb.). Osszegyiijt mindent az adott géprél, a Prometheus pedig begyiijti ezeket, és szintén itt is

tudjuk figyelni, hogyha példaul tul nagy a CPU terhelés, vagy fogy a tarhely a gépen akkor szintén
kivaltodik egy alert €s kapunk rola értesitést.

A Prometheus Stack NodeExportere itt érhetd el. https://nodeexporter.monitoring.benidiploma.hu/

Itt lathatjuk a metrikakat, bar igy nem tal izgalmasak, de ezeket lehet szépen vizualizalni, errdl a

Grafanas részben olvashatunk.
5.1.6.5 Cadvisor

A Cadvisor kicsit hasonlo, mint a NodeExporter, csak 6 a rendszermetrikdk helyett a konténerek
metrikait gylijti dssze. Egy konténer, ami a konténereket figyeli. Figyelhetjiik vele, ha valamilyen

konténer leallt, vagy szintén, ha csak tll sok eréforrast vesz el a hardvertdl stb.

Itt érhetd el a Prometheus Stack VM Cadvisor-ja. https://cadvisor.monitoring.benidiploma.hu/

Sok sok metrikat lathatunk, 6 pedig mar valamennyit vizualizal is rajta nekiink.
5.1.6.6 BlackboxExporter

A BlackboxExporter kiilonb6zé endpoint-ok monitorozasara vald. Tudjuk figyelni vele, hogy
egyaltalan elérhetd-e, hogy milyen http kod-ot ad vissza, tudjuk szabalyozni, hogy mi szdmit jonak,

mit fogadjon el, a certificate-eket is tudjuk nézni, hogy van e egyaltalan és meddig érvényes még.

Itt érhetd el. https://blackbox.monitoring.benidiploma.hu/
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Az alkalmazas prod és dev kdrnyezetét is figyeli, a frontendet és a backendet egyarant.
5.1.6.7 Grafana

A Grafana, mint mar tobbszor is szdba keriilt, a Prometheus altal 6sszegylijtott rendszermetrikak
vizualizésara szolgadl. Végtelen mennyiségli dashboard-ot készithetiink, vagy tOlthetiink le és
hasznalhatunk fel a netrdl. Ezt lehet akar JSON formatumban megadni neki, vagy a webes feliileten
Osszekattintgatni. Prometheus query-ket hasznal 6 is, ahogy mar lathattuk kordbban, csak szép

grafikonokat csinal bel6liik.

A diplomamunkahoz felhtizott Grafana itt érhetd el. https://grafana.monitoring.benidiploma.hu/

Mar emlitettem, hogy altalaban csak ezt szoktak nyilvanosan elérhetdvé tenni, ezért ezen alapbdl van
is authentikacio, ide is az admin:96Deep15 komboval tudunk belépni. Ha rékattintunk a kis nagyitd
ikonra, akkor lathatéak, hogy milyen dashboardokat raktam be. Vannak dashboardok a
NodeExporterhez, Cadvisorhoz, BlackboxExporterhez is. Talan a kedvenc, és egyben a legfontosabb

dashboard a kovetkezd abran lathatd. Ezen a bekotott gépek rendszermetrikai lathatoak.
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88 General / Node Exporter All-in ¢ <

04/04 00:00 04/04 12:00 04/05 00:00 04/06 00:00 04/07 00:00 04/07 12:00 04/08 00:00

Disk Space Used

A

04/03 12:00 04/04 00:00 04/04 12:00

5.6. abra Node Exporter All-in Dashboard

5.1.6.8 VictoriaMetrics

A VictoriaMetrics lesz az a szolgaltatdsa a teljes Monitoring Stacknek ami kiilsé gépen fut. Erre két
okbdl is sziikség van. Az egyik az, hogy a Prometheus nem j6 sem hosszutava adattarolasra, sem
pedig nincs kiforrott megoldasa a backup-olasra. A masik, hogy még ha esetleg az adataink el is
vesznek a Prometheus-os VM-en, legyen egy mésik hely is arra, ahol vissza tudjuk nézni a monitoring
metrikainkat, hogy éppen mi is tortént, hatha kapunk valamilyen informaciot arr6l, hogy miért
eshetett ki az egyik esetleg masik gép. Ezekre nyujt megoldast a Victoria Metrics. A Prometheusnak
van remote write configuralasi lehetdsége, és be van neki rakva, hogy az éppen aktualis metrikéakat,
amiket 0sszegyljtott, tovabb kiildje. Emellett hosszabb tdvon is meg tudjuk Orizni a metrikakat a
Victoriaban, €s backup megoldasa is van, és még az adatokat kiilon idOpont specifikusan vissza is
tudjuk tolteni, hogyha tegyiik fel arra lennénk kivancsiak, hogy milyen adatokat kaptunk tegyiik fel
3 héttel ezel6tt (ami mar a Prometheus-ban nem lenne lathatd), vagy még régebben. Ezt két abraval

fogom szemléltetni, a mar korabban emlitett Grafana dashboard-ok segitségével. A két dbra nagyjabol
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ugyan akkor késziilt. Az els6 dbra a Prometheus-os gép Grafandja lesz, a masik pedig a Victorids
gépé. A szemléltetés kedvéért mindkettSt bedllitottam 28 napra, hogy ezen az intervallumon

szemléltessem az adatokat.

88 General / Node Exporter Allin ¢r &

i 04/10
onitoring == diplom

04710

Disk Space Used

03731
ing == diploma_monitoring == prd_monitoring

88 General / Node Exporter Allin ¢r &

i A I A M e A A

0 04710 0412
onitoring == diplom fing == prd_monitoring

04710

Disk Space Used

o 03731
ing == diploma_monitoring == prd_monitoring

5.8. abra — Victoria Stack Grafana

Ahogy lathatd, a masodik abran a teljes intervallumrol meg vannak a rendszermetrikéink, mig az els6

abran csak 200 oraval ezel6ttig.
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S6t, még ha esetleg a Victoria VM-link is kiesne, mivel innen még tovabb is volt backup-unk, egy
harmadik helyre, jelen esetben ez a Backup Stackiink, igy, ha a kordbban mar emlitett Terraform és
Ansible automatizacioknak hala, nagyon gyorsan be tudjuk hozni Gjra ezt a gépet, €s visszatolteni

bele az adatokat, igy nullahoz konvergal6 adatvesztés mellett ra tudunk nézni, hogy mi is tortént.

Ennek a webes feliiletét nem tudom megmutatni, mert ugye ez a HAProxy-n keresztiil nem lett

kivezetve, hogy nyilvanosan elérhetd legyen. Itt is tudunk példaul ugyan olyan query-ket futtatni,

mint a Prometheus-nal.

810am 8:15am 8:20am 825am 830am 235am 240am 845am 850am 855am 9:00am 9:05am

——— 100 - (aug by(instance) (irate(node_cpu_seconds_total(mode="idle’}[5m) * 100)"

5.9. abra — Példa query a Victorian
5.1.7 Backup

Infrastruktira részrél, mint lathatd, nem nagyon van mit backup-olni. A Terraform és Ansible kod
ugyebar Gitlabon megtalalhaté (ez persze backup-olva van, csak céges oldalrél, igy arra nem térnék
ki kiilon), meg a lokalis gépemen is. Ezekkel, mint lattuk konnyen megoldhat6 uj gépek behozasa és
beallitasa, hogy ellassak a céljukat. Egyediil a VictoriaMetrics adatait érdemes menteni, erre van egy
megfeleld backup script az adott gépen, ami minden nap egyszer lefut, kiexportalja az éppen aktualis
adatokat, és tovabbitja a Backup VM-re. Ez a Cronjob pedig be van kotve a mar emlitett

PushGateway-be, ¢és sz0l, ha esetleg nem sikeriilt volna lefutnia.

A Proxmoxnak is van kiilon egy olyan feature-e, hogy bizonyos id6k6zonként csinaljon snapshotot

adott VM-ekbdl, és ezt érdemes is haszndlni éles rendszereknél, igy a Produciton gépen be is
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allitottam, hogy ez lefusson minden nap. Emailben tud szdlni, ha valami félrecsuszna. Ezekbdl a

snapshotokbol azért egy fokkal konnyebb visszaallni, mint teljesen 0j gépet behozni.

Create: Backup Job

Node: - All - Send email to: benjamin.komjathy@gmail.c
Storage: media2backup Email On failure only
notification:
Day of week: Saturday, Monday, Tues
Compression ZSTD (fast and good)
Start Time: 00:00
Mode: Snapshot
Selection mode:  Include selected VMs
Enable:
ID Node Status Name Type
100 ns3151518 stopped cloud-init-template gemu
101 ns3151518 stopped test-2 gemu
102 ns3151518 running jozsi-prod gemu
103 ns3151518 running gitlab gemu
104 ns3151518 running teleport gemu
105 ns3151518 running szpma gemu
106 ns3151518 running hosting gemu
107 ns3151518 running beni-prod gemu
108 ns3151518 running mgmt gemu
109 ns3151518 running syscops-bot gemu

5.10. abra — Proxmox Backup Feature

5.2 Az alkalmazas iizemeltetése

5.2.1 Gitlab

., GitLab is The DevOps platform that empowers organizations to maximize the overall return on
software development by delivering software faster and efficiently, while strengthening security and
compliance. With GitLab, every team in your organization can collaboratively plan, build, secure,
and deploy software to drive business outcomes faster with complete transparency, consistency and

traceability.”

Ha nagyon réviden be akarom mutatni, a Gitlab egy git alapt verziokezeld, hasonld, mint a Github,
viszont sokkal jellemzobb céges kornyezetben. Ez tobb okbdl kifolyolag is igy van. A legfontosabb
talan az, hogy van selthosted verzidja, igy olyan onpremise, vagy cloud gépen futtatjuk magunknak,
ahol csak szeretnénk, igy nem kell att6l félni, hogy egy jelszé kikertilésével az egész kodbazisunk
nyilvanossa valik, nem kell attdl se félni, hogy egyszerlien csak valamilyen hiba torténik és eltiinik,
mivel a backup-rél is tudunk sajat magunknak gondoskodni. Persze Github-rél sem fog csak ugy
eltlinni, de ott ténylegesen nem tudjuk ezt befolydsolni, ott valaki mésra, jelen esetben a Microsoft-
ra vagyunk utalva. Mivel selfhosted, igy a user managementen kiviil még a halézati korlatozasokkal,
¢s tlizfalakkal is tudjuk menedzselni, hogy ki férhet hozza a kédbazisunkhoz, példaul a mar korabban

emlitett VPN-es megoldas. Néhany cégnél még az is lehet eldirds, hogy meg van szabva, hogy
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fizikailag/foldrajzilag hol kell tarolni kodbazist, ez még egy érv a Gitlab mellett. A CI/CD-rdl is volt
mar sz, erre is van megoldasa mind két szolgéltatonak, viszont itt is az a tapasztalat, hogy a Gitlab
CI/CD-hez képpest a Github Actions még gyerekcipdben jar, nem lehet olyan jo és customizalhatod

és ujrafelhasznalhatd pipeline-okat irni, mint a Gitlab-on.

Strong
Challengers Contenders Performers Leaders
Strong
A
SO
Current
offering BM ()

Market presence
-

+@@((+) Full vendor participation
weak | *® ® @ (&) Incomplete vendor participation
Weak SQfategy > Stfong

5.11. abra CI Tool-ok osszehasonlitasa

Forrés: The Forrester Wave: Continuous Integration Tools, Q3 2017

Az alkalmazasunk szempontjabol azért van erre sziikség, hogy tudjunk commitolni, pusholni a kodot,
mindezt verzidkezelve, tudjunk brancheket kezelni, mergelni 6ket, na meg persze futtatni a pipeline-

okat. Ezekr6l a kovetkezdkben lesz szd.
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5.2.2 Gitlab runner

Ez egy plusz szolgaltatas a Gitlabhoz, ami a kiilonb6z6 pipeline-ok futtatasara hivatott. Lehet ugyan
azon a gépen is, amelyiken a Gitlab fut, de altalaban ez kiilon gépre szokott keriilni, az eréforrasok
hatékonyabb elosztasa érdekében. Alapvetden gy miikodik, hogy 6 megy ez a Gitlabhoz, lekérdezni,
hogy van e épp aktualis job, amit le kéne futtatni. Van lehetdség shell executor-os runnert futtatni,
vagy docker alaput. A kiilonbség annyi, hogy a shell-esnél ténylegesen az adott gépen futnak le a
kiilonb6zo parancsok, mig a docker executor behoz erre a célra is egy adott konténert, itt mi adhatunk
meg imaget ¢és taget is, hogy milyen docker image-n €és melyik verzidjan szeretnénk futtatni az adott
job-ot. A masodik sokkal hatékonyabb, ugyanis a gépet se szemeteli tele, és ahogy lefut a job, torlédik
a konténer is, igy nem kell még az adott job végén ,,feltakaritanunk” magunk utan. Emellett mint mar
megtudtuk a docker imagekrdl korabban, itt mar lehetnek kiilonbozo eldre telepitett fiiggdségeink is,
amik gyorsitjak a munkafolyamatot. Kiilonb6zo tag-eket is rendelhetiink az adott job-okhoz, hogy
melyik runner-en szeretnénk futtatni, ha esetleg tobb lenne, vagy tobbféle is, csatlakoztatva a Gitlab-
unkhoz. Az alapbeallitas, az az, hogy egy runner egyszerre csak egy job-ot képes futtatni, ez altalaban
shell executor-os runnereknél igy is van hagyva, viszont docker-esnél ezt feljebb lehet venni, hogy
konkurensen tobbet is tudjon futtatni egyszerre, persze amig birja eréforrassal. Nagy cégeknél és
nagyon elosztott rendszereknél arra is van lehetdség, hogy példaul AWS-en teljesen autoscaling
Gitlab Runner Stacket behozzunk, igy ahogy egyre tobb és egyre eréforrasigényesebb pipeline-okat
kell futtatunk, magatol behoz egyre tobb runnert, ugyanigy, ha mar kipordgtek, akkor magatol

lecsokkenti a szamukat.
5.2.3 Gitlab CI/CD

Na de lassuk, mik is ezek a pipeline-ok, amiket a Gitlab Runerek futtatnak nekiink. Az alap felallas,
az az, hogy a repository -kban talalhato .gitlab-ci.yml automatikusan triggerelédik, amikor Gj commit
érkezik. A teljes munkafolyamat a pipeline, ezek vannak kiilonb6z6 stage-ekre bontva, és az elemi
egyseégek lesznek a job-ok. Itt szintén yml leird nyelven lehet megadni, hogy milyen munkaegységek
fussanak le ilyenkor. Szertedgazo feltételrendszert lehet kialakitani, példaul, hogy egy adott job, csak
egy adott branch-re valé commitolaskor fusson le, vagy csak ha egy adott mappan beliil tortént
valtozas, vagy hogy teljesen automatikusan fusson le, vagy manualisan triggerelni kelljen. Van még
lehetdség kiilonbozo fliggdségeket is felallitani, hogy milyen sorrendben fussanak le, vagy hogy egy

job csak akkor futhat le, ha egy masik hiba nélkiil lefutott.
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Itt is van lehetdség valtozok hasznalatéra, igy itt is tudunk teljesen ujra felhasznalhato blokkokat irni.
Valtozok lehetnek leirva magéban a yml-ban, vagy lehetnek kiilonb6zé CI/CD valtozoink is, ez a

Gitlabon a Settings->CI/CD->Variables alatt érheto el.

@ Infrastructure

Variables Collapse
(® Packages & Registries
Variables store information, like passwords and secret keys, that you can use in job scripts. Learn more.
Lt Analytics
Variables can be:
[ wiki
X Snippets ® Protected: Only exposed to protected branches or tags.
® Masked: Hidden in job logs. Must match masking requirements. Learn more.
{} Settings
General Environment variables are configured by your administrator to be protected by default.
Integrations
Type T Key Value Protected Masked Environments
Webhooks
Access Tokens Variable DEV_HOST = eeoooooooooooooos X X All (default) V4
Repository
Variable: /ENVIDEV @ TRamatanaoaes X X All (default V4
Cl/co
Monitor Variable ENVPRD = ‘Heoooooooooooooioss % X All (default Vi
Pages
Variablee PRDIHOST = *eskonacasomisest X X All (default
Packages & Registries - 4
Usage Quotas
gela Variable SSH_KEY — OOORRRRORXRARARX X X All (default) V4

« Collapse sidebar Add variable Reveal values

5.12. abra Gitlab CI/CD Variables példa

Itt altaldban a szenzitivebb adatokat szokds tarolni, amiknek nem szabad belekeriilnie még a
repository-ba sem (lasd 5.12. dbra, SSH KEY), vagy csak szimpldn olyan valtozdkat is, amiket,
amikor valtoztatunk, nem akarunk emiatt f6losleges commit-okat a repo-ba. Ezeket csak, akik Project
Memberként hozza vannak adva, megfeleld jogosultsaggal 1atjak, tudjak szerkeszteni, még nyilvanos

projekteknél is.

Mind a Frontendnél, mind a Backendnél nagyon hasonl6 a pipeline. Van két stage-iink, a build ¢€s a
deploy. Tag-nek be van rakva az imagebuild, ami azért sziikséges, mint ahogy mar a Gitlab Runner
részben lattuk, hogy egy specifikus runnerhez, jelen esetben a docker executor-os runnerhez menjen,
ami a Gitlab Runner VM-en fut. Kiilon van szedve, hogy milyen jobok futnak le dev és prd
(production) branch-ekre valé commit-kor. Itt igazab6l annyi lesz a kiilonbség, hogy dev branchen
teljesen automatikusan végig fut a pipeline, ellenben prod-on manualisan kell triggerelni, hogy

tényleg ki menjen-e az 11j release.

A Build Stage-ben annyi torténik, hogy belép a konténer registry-be, ami jelen esetben a Gitlab
sajatja, lebuildeli a Dockerfile-unk alapjan az 0j image-et, méghozza két példanyban, az egyik kap

egy roviditett commit hash tag-et, a masik meg dev-et vagy prd-t a branch-nek megfeleléen. Erre
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azért van sziikség, hogy igy konnyebb visszaallni egy régebbi tag-re, ha az 0j release-ben valami
mégse lenne jo. Erre van kiilon Gitlab policy beallitva, hogy meddig 6rizze meg ezeket a tag-eket,
mivelhogy a tarhely sem végtelen azért. Jelen esetben az 5 legfrissebb image-t 6rzi meg ami dev,
vagy prod tag-et kapott, és torol minden 30 napnal régebbit. Majd fel is pusholja ezt a lebuildelt két
fel-tag-elt imaget a registrybe.

A Deploy Stage-ben pedig be SSH-zik az adott gépre, felmasolja a .deploy mappaban talalhato
docker-compose.yml-t, é¢s a CI/CD valtozdbol kinyert .env fajlt, majd belép a konténer registry-be, le
pull-olja az Uj imaget, ami az el6z6 Stage-ben lebuildelt dev, vagy prd tag-elt image lesz, €s elinditja
a konténert. igy nagyon minimaélis vagy nulla down-time utan mér tjra fut is az alkalmazasunk, mar

egy frissebb verzidja.
5.2.4 Database Backup&Restore

Mind a dev, mind a prod kérnyezetben CronTab-ban iitemezve futnak az adatbazis backup-olasara
szolgald bash scriptek. Ennek a gyakorisdga konnyen allithatd, jelen esetben napi 2x fut le, reggel

négykor, ¢s délutan 6tkor. Ténylegesen ¢éles kornyezetben ez persze joval gyakoribb szokott lenni.

# Cronab

@ 4,17 * * * sudo bash /home/ubuntu/backup.sh >> /home/ubuntu/cronlog/daily ~date
+F\BY\%M\%d\%H\%M\%S" .1log 2>&1 ; echo "pushgateway return_code $?" | curl -silent --
data-binary @- https://push.monitoring.benidiploma.hu/metrics/job/{{hostname}}-
db_backup > /dev/null

date="date +"%Y-%m-%d_%H-%M-%S""
DIR=/mnt/nfs_clientshare/{{hostname}}
mkdir -p $DIR/backup

mkdir -p $DIR/backup/logs

mkdir -p $DIR/backup/sqls

logfold=$DIR/backup/logs
sqlfold=$DIR/backup/sqls

logfile=backup $date.log
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echo $date >> $logfold/$logfile

sqlfile=dump_ $date.sql

docker exec -t diplomamunka-backend db 1 pg dumpall -c -U todo_backend >
$sqglfold/$sqglfile

find $logfold -type f -mtime +7 -name '*.log' -execdir rm -rf -- "{}' \; >>
$logfold/$logfile

find $sqlfold -type f -mtime +7 -name '*.sql' -execdir rm -rf -- "{}' \; >>
$logfold/$logfile

A script (a fentebb lathatd backup.sh) annyit csinél, hogy a felcsatolt NFS-en megcsinalja maganak
a géphez tartozo mappéakat, mind az sql fajlok tarolasara, mind a log-ok taroldséara (ha nem lenne) ki
dump-olja az egész PostgreSQL adatbazist, megfeleld idobélyegzdvel, majd torli a 7 napnal régebbi
fajlokat, hogy ne foglaljak foloslegesen a helyet. Eles kornyezetben az a bevalt szokas, hogy par napig
az adott gépen lokalisan is eltaroljuk, és legalabb 30 napig pedig valamilyen kiils6 helyen. Ha
valamilyen hibakoddal térne vissza a Cronjob, akkor pedig a AlertManager -en keresztiil kiild

értesitést Slacken. A logokbol pedig kideriil, hogy mi is volt az, ami félrecsuszott.

Ha esetleg valami komolyabb hiba miatt az egész backendet jra kéne épiteni, akkor ezekbdl a

lebackup-olt sql fajlokbol barmikor vissza tudjuk allitani az elvesztett adatokat.

cat dump_2022-05-31 17-00-01.sql | docker exec -i diplomamunka-backend db_1 psql -U

todo backend

5.2.5 Monitoring

Az infrastruktirdhoz tartoz6 Monitoring részben ez ki lett fejtve bdvebben, ami ténylegesen az
alkalmazashoz tartozik, az magénak az alkalmazast futtaté gépek monitorozasra (NodeExporter), a
batch job-ok monitorozasa (PushGateway) ¢és maguknak az alkalmazas endpointjainak a
monitorozasa, hogy elérhetdek-e (BlackboxExporter), na meg persze az AlertManager, hogy kapjunk

is értesitést rola, ha gond van.
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6 PROOF OF CONCEPT

Ebben a fejezetben pedig megnézziik, hogy hogyan is nézne ez ki egy cég életében, amikor egy adott
feature tegyiik fel elkésziilt, development kdrnyezetben mar megnézték, tesztelték, és hogyan keriil

ez ki két kattintassal production kérnyezetre.

Ez a ,feature” most csak hogy stilizaljunk, €s vizualisan is értelmezhetd legyen, annyi lesz, hogy az
alkamazasunk frontendjének a Header-jét atszinezziik. Az alabbi dbran lathatjuk a kiindul6 allapotot,

hogy a fejlesztéi kdrnyezetre mar kikeriilt az 01 feature, de élesre még nem.

B 7000 App x o+ B8 TODO App x  +
fe= C @ todo.devbenidiplomahu K O @ rogive i & C @ todoprdbenidiplomahu

1 beni@syscops.com. Dashboard - Jira 4 Benjamin Komjsthy. Syscops tudéstér Clockify Kisokos | Grav Docker Generator » 1 beni@syscaps.com.. Dashboard - Jira 4 Benjamin Komjathy.. Syscops tudéstar

BRTY ]

Todo App Todo App

Register Login N Register Login

Email Address Email Address Email Address Email Address

Confirm Password Confirm Password

6.1. abra POC, kiindulo allapot

Amikor a projekt manager, vagy a vezetdség ugy dont, hogy eljutott odaig a fejlesztd csapat, hogy
kész vannak, és mehet a release, akkor a teendd, hogy csinalnak egy Merge Requestet, ami a dev
branch-et mergeli a prd branch-be, ott még utoljara megnéznek mindent, hogy ténylegesen mi is

valtozik kodban, és ha mindent ugy taldlnak, akkor megnyomjak a Merge gombot (6.2. dbra).
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Benjamin Komjathy * diplomamunka-frontend * Merge requests > 15
Created 1 minute ago by @ Benjamin Komjathy €1  Maintainer

Dev

Overview 0 Commits 3 Pipelines 1 Changes 1

Request to merge dev [ into prd

The source branch is 2 commits behind the target branch

@ Pipeline #1558 passed for b74971db on dev 4 minutes ago

ﬁ" Revoke approval Approved by you Q‘

@ (VRN @ Squash commits @

>  Adds 1 commit and 1 merge commit to prd. Modify commit messages

6.2. abra POC, Elso kattintas

Merge branch 'dev’ into "prd’

Dew

See merge request 15

G) 2 jobs for prd in 1 minute and 9 seconds (queusd for 3 seconds)
A lstest

< sfealdid [f

11 No related merge requests found.

Pipeline MNeeds Jobs 2 Tests O

Build Deploy >

@ prd_build G @ prd_deploy (@

6.3. abra POC, Masodik kattintas

: Open in Web IDE Check cut branch

Edit Mark as draft !

[«
<

©®
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Ekkor triggerelddik a pipeline, mert ugyebar valtozott a kod a prd branch-en is. Lefut a build, elkésziil

az 1j image, ¢s felkeriil a registry-be.

Ahogy mar korabban megtudtuk, itt nem megy ki teljesen automatikusan az 0j verzid, van még egy

utolso failsafe, hogy manualisan még ra is kell nyomni, hogy lefusson a deploy job. (6.3. ébra)

B TODO App

Register Login Register Login

Email Address Email Address. Email Address Email Address
Name Password Name Password
Password Password

Confirm Password Confirm Password

6.4. abra POC, vég dllapot

Ezutan, ha réafrissitiink az ¢éles kornyezetre, mar ott is lathatjuk, hogy kikeriilt az 1j verzio (6.4. abra).

Errdl a folyamatrol egy videdt is csinaltam, ami megtekinthet6 az alabbi linken.

https://youtu.be/TMCrPHP-fy8

Ha esetleg mégis vissza akarunk allni az el6z6 verziora, akkor a leggyorsabban gy tudunk, hogyha
belépiink a production gépre, és atirjuk az adott docker-compose-ban a tag-et az el6z6 commit hash-

ére, mivel azt is megtudtuk, hogy egy build folyamatban 2 image is késziil. Példaul:

dev/benjamin.komjathy/diplomamunka-

frontend:9
Ezutan mar csak gjra el kell inditani a konténeriinket, és mar a régi verzidoval fog futni. Masik
lehetdség, hogy revert-eljiik a Merge Requestet, és akkor tjra lebuildelddik a kordbbi verzid, és ki

tudjuk rakni, mindezt miniméalis down time mellett.
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7 OSSZEFOGLALAS

A témam valasztasaval az volt a célom, hogy egy altalanos webalkalmazas péld4jan keresztiil
mutassam be, hogy lizemeltetdi szempontbol hogyan is lesz a megirt kodbol teljes automatizacid utjan
development ¢s production kornyezet, és hogy bevezessem az olvasét a DevOps, konténerizacio,

CI/CD folyamatok, felhé-infrastruktura mérhetetlentil érdekes és még fel nem fedezett vilagaba.

Elészor altalanosan bemutattam, hogy mi is az a DevOps, mi is az a CI/CD, és az ide vago
szakirodalmakat. Megtudtuk, hogy miért is érdemes a cégeknek erre pénzt dldozniuk. Ezutdn magat
az elkésziilt alkalmazasomat mutattam be, kitérve kiilon a backendre, és a frontendre. Az is
bemutatasra keriilt, hogy ha valaki szeretné, hogyan tudna elinditani maganak lokalisan. Ezutan
megnéztiik az infrastruktarat, hogyan épiilt fel, milyen komponensekbdl all, mik a szerepiik, hogyan
is jottek 1étre ezek a virtualis gépek automatikusan (Terraform), hogy készitettem el arra dket, hogy
ellassak a feladatukat (Ansible). Magukat a kiilonb6z6 szolgaltatasokat is bemutattam. Betekintést
nyertiink a konténerizacid, és a rendszermonitorozas rejtelmeibe. Kitértem kiilon az alkalmazas
iizemeltetésére is, hogy hogyan taroljuk a kodot, hogyan futtatunk Gitlab specifikusan CI/CD
pipeline-okat, és hogyan backupoljuk a felhasznalok adatait. Végezetiil Proof of Concept formajaban
bemutattam, hogy tényleg miikddik ez az egész. Megnéztiik, hogy hogyan release-eljik az

alkalmazasunk 11j verziojat Production-re két kattintassal.

En tigy gondolom, hogy minden a Bevezetésben kitiizott célt elértem, sikeriilt mindent bemutatni,
amit szerettem volna. Remélem, hogy a leendd fejlesztdk, és cégvezetdk, akik ezt olvastak, mostmar
teljesen mashogy gondolkodnak az iizemeltetdi oldalrol, és néhany olvaso hatha kedvet kapott ilyen

iranyban elhelyezkedni, ha mar egyaltalan megtudta, hogy van ilyen lehetdség is az IT-n beliil.

Kiilon koszonetet szeretnék mondani Nagy Danielnek a SysCops CEO-janak, hogy dolgozatom
készitése kozben hasznédlhattam a céges infrastrukturat sajat célokra, igy egyszeriibbé és
koltséghatékonyabba téve a munkat. Tovabba szeretnék még koszonetet mondani Dr. Vagner Anikéd
Szilvidnak a Debreceni Egyetem egyetemi adjunktusanak, azért, mert partner volt abban, hogy egyedi
diplomamunka témat valaszthassak, vallalta a témavezetdi szerepet és végig tdmogatott a kdzos

munka soran.
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9 INTERNETES FORRASOK

N kR

https://www.terraform.io/

https://www.ansible.com/

https://prometheus.io/docs/introduction/overview/

https://fastapi.tiangolo.com/

https://doc.traefik.io/traefik/

https://reactjs.org/

https://docs.gitlab.com/
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10 MELLEKLETEK

A diplomamunkaban a https:/gitlab.syscops.dev/benjamin.komjathy alatt megjelent linkeket

feltoltdttem a hivatalos https://gitlab.com -ra is, ha valaki valamilyen kés6bbi idopontban olvassa, a

forraskodokat akkor is meg tudja nézni.

e https://gitlab.com/benjamin.komjathy/diplomamunka-backend

e https://gitlab.com/benjamin.komjathy/diplomamunka-frontend

e https://gitlab.com/benjamin.komjathy/diplomamunka-terraform

e https://gitlab.com/benjamin.komjathy/diplomamunka-ansible

A Redocs tool-lal legeneralt API dokumentécid elérhetd itt:

https://drive.google.com/file/d/10xDL6PIT_rblokl pAShbZakZ0a-zTwbp/view?usp=sharing
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